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ABSTRAK

Manajemen keamanan data terhadap pelanggaran data
telah menjadi topik utama dalam bisnis yang dijalankan
secara digital. Kerangka kerja COBIT 2019 telah menjadi
pendekatan yang digunakan secara luas untuk mengelola
keamanan data dalam organisasi, namun keamanan data
serta respons terhadap pelanggaran data masih terbatas
dalam analisis implementasi COBIT 2019. Studi ini
menggunakan Publish or Perish dan VOS Viewer sebagai alat
analisis literatur yang relevan tentang manajemen
keamanan data, pelanggaran data, dan penggunaan COBIT
2019 yang berguna untuk memberikan pemahaman tentang
topik bahasan ini. Sementara itu VOS Viewer digunakan
untuk visualisasi dan analisis jaringan penelitian terkait topik
ini
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1. PENDAHULUAN

Pada era digital saat ini, teknologi informasi dan komunikasi telah semakin meluas,
memungkinkan organisasi untuk mengelola data mereka dengan lebih efisien. Namun,
penggunaan teknologi ini juga membawa risiko keamanan dan privasi yang perlu diatasi. Oleh
karena itu, penting bagi organisasi untuk memiliki sistem keamanan yang kuat guna
melindungi data mereka dari ancaman seperti kebocoran, penggunaan tidak sah, dan

manipulasi.
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Salah satu pendekatan untuk melindungi data adalah dengan mematuhi standar keamanan
yang telah ditetapkan oleh regulasi dan standar industri. Tujuannya adalah agar organisasi
memenuhi persyaratan keamanan yang ditetapkan oleh pihak yang berwenang dan
menghindari risiko sanksi atas pelanggaran privasi dan keamanan data.

COBIT (Control Objectives for Information and Related Technology) adalah kerangka kerja
manajemen Tl yang digunakan oleh organisasi untuk memastikan keamanan dan privasi data
mereka. COBIT mencakup prinsip-prinsip dan praktik manajemen TI, termasuk keamanan
data, serta memberikan panduan tentang bagaimana organisasi dapat mematuhi persyaratan
keamanan data dan mengurangi risiko keamanan.

2. METODE

PRISMA adalah panduan yang digunakan untuk melakukan penilaian terhadap sebuah
systematic reviews dan atau meta analysis. PRISMA membantu para penulis dan peneliti
dalam menyusun sebuah systematic review dan meta analysis yang berkualitas dengan
langkah — langkah yang ditunjukkan dengan bagan sebagai berikut:
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Gambar 1. Metode Penelitian PRISMA

3. HASIL DAN PEMBAHASAN
A. Analisis Data dengan Publish or Perish

Aplikasi Publish or Perish adalah software yang dapat membantu para peneliti
menganalisis dan mengevaluasi publikasi ilmiah yang telah diterbitkan. Berikut ini merupakan
hasil pencarian menggunakan Publish or Perish dengan keyword “data security management;
data breach; COBIT 2019” pada 4 tahun terakhir yakni 2019 hingga 2023 dan terdapat 200
jurnal yang telah memiliki citation records dan patents.
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Gambar 2. Analisis Data Publish or Perish

B. Analisis Data dengan VOSviewer

1. Network Visualization

Network Visualization merupakan visualisasi jejaring dari analisis data. Analisis yang kami
lakukan menggunakan analisis normalization dengan metode association strength. Dari
analisis yang kami lakukan terdapat warna yaitu merah, hijau, dan biru. Setiap warna
mewakili masing — masing cluster seperti merah (cluster 1), hijau (cluster 2), dan biru (cluster
3). Hasil analisis dari 200 jurnal pada VOSviewer terdapat 14 item, 3 clusters, 75 links, dan

552 total links strength.

Tabel 1. Network Visualization

Cluster

Item

Cluster 1 (9 item)

Cobit

Framework

Security Management
Cobit Framework
Control

Information

Research

Information Technology

Risk

Cluster 2 (4 Item)

Information Security Managemen
Iso iec

Iso

Standard

Cluster 3 (1 Item)

Pl W N =0 0N kW N

Data
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Berikut merupakan hasil keterhubungan artikel VOSviewers dari network visualization
dimana banyak penelitian yang membahas mengenai cobit dan framework. Dari analisis yang
kami lakukan masih sedikit penelitian yang membahas mengenai Security Management,
Control, Information, research, information technology, risk, information security
management, iso iec, iso, standard, data.
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Gambar 3. Hasil keterhubungan artikel VOSviewers dari network visualization
2. Overlay Visualization

Overlay Visualization merupakan visualisasi dari rentang waktu penelitian yang telah
dilakukan. Dari hasil analisis yang kami lakukan apabila warna item semakin ke kiri atau warna
semakin gelap (mendekati warna ungu) maka publish dari penelitian tersebut sudah lama
dilakukan dan apabila warna item semakin ke kanan atau warna semakin cerah maka publish
dari penelitian tersebut masih baru dilakukan.Pada gambar dibawah terlihat bahwa
penelitian yang membahas mengenai Research, Information Technology dipublish pada
tahun 2021 keatas, lalu penelitian yang membahas mengenai Cobit, Framework, Information
Security Management, Risk di publish pada tahun 2021, sementara penelitian yang
membahas mengenai Security Management, Information, Cobit Framework, Control, Iso, Iso
lec, Standard di publish pada tahun 2020 kebawah.

3. Density Visualization

Density Visualization merupakan visualisasi mengenai kepadatan yang berkaitan dengan
jumlah kemunculan. Kepadatan dapat dipengaruhi oleh item. Semakin warna tersebut terang
(warna kuning) maka data tersebut semakin padat atau semakin sering istilah tersebut
muncul dalam suatu dokumen. Dari hasil analisis kami dapat dilihat pada gambar dibawah
terlihat bahwa istilah Cobit, Framework dan Security Management memiliki kepadatan atau
istilah — istilah tersebut sering muncul dalam suatu dokumen.

p- ISSN 2798-0014 e- ISSN 2798-2432
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Gambar 4. Overlay visualization

Gambar 5. Density visualization

Kepadatan dapat dipengaruhi oleh cluster. Dari hasil analisis kami yang telah kami
lakukan dapat dilihat pada gambar dibawah terlihat bahwa masing — masing item sudah
dikelompokkan berdasarkan clusternya. Cluster 1 terdiri atas Cobit, Framework, Security
Management, Cobit Framework., Control, Information, Research, Information Technology,
Risk. Cluster 2 terdiri atas information security management,lso lec, Iso, Standard.

C. Analisis Data Dengan Excel

Dari hasil pencarian menggunakan Publish or Perish dengan keyword “data security
management ;data breach; cobit 2019” pada 4 tahun terakhir yakni 2019 hingga 2023 dan
p- ISSN 2798-0014 e- ISSN 2798-2432
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terdapat 198 jurnal yang telah memiliki citation records dan patents. Kemudian dari 199 data
jurnal tersebut kami lakukan identification dengan melakukan filter pada type dengan hanya
memilih jurnal dengan tipe pdf. Setelah dilakukan identification maka diperoleh 39 data jurnal
yang menggunakan tipe pdf.
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Gambar 6. Analisis Excel

Tahap yang kedua vyakni screening, setelah diperoleh 39 data jurnal yang
menggunakan tipe pdf selanjutnya kami melakukan filter pada publisher dengan hanya
memilih publisher yang credible sehingga setelah dilakukan proses screening diperoleh 21
data jurnal yang di publish oleh Lembaga yang credible.

Tahap yang ketiga yakni eligibility, setelah diperoleh 40 data jurnal yang di publish
oleh Lembaga yang credible selanjutnya kami melakukan filter pada title jurnal yang sesuai
dan berkaitan dengan keyword yang akan kami analisis sehingga diperoleh 21 data jurnal yang
memiliki kesesuaian dengan topik yang akan kami analisis.

Berikut ini merupakan 5 data jurnal yang included dalam topik yang akan kami analisis,
yaitu topik yang masih berkaitan dengan keyword “data security management ;data breach;
cobit 2019” pada 4 tahun terakhir yakni 2019 hingga 2023 dimana publisher iasj.net sebanyak
4 cites dengan 14%, webologi.org sebanyak 57 cites dengan 78%, irjmets.com sebanyak 1
cites dengan 1%, jatit.org dengan 1 cites sebanyak 1%.
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Gambar 7. Top Cites 2019-2023

HASIL

A. Pengertian COBIT
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Control Objectives for Information and Related Technology (COBIT) adalah sebuah
kerangka kerja tata kelola yang populer. COBIT adalah kerangka kerja governance Tl yang
komprehensif yang memberikan panduan kepada manajer Tl dalam mengelola dan mengatur
Tl perusahaan. Makalah ini menyusun dan menganalisis penelitian yang ada tentang COBIT.
Berdasarkan hasil analisis kami menunjukkan bahwa para peneliti telah mempelajari COBIT
melalui beberapa perspektif dan sebagian besar makalah/jurnal fokus pada
pengembangan/komparasi kerangka kerja secara keseluruhan atau area-area tertentu di
dalam COBIT seperti keamanan, manajemen risiko, pengembangan sistem, efektivitas, dan
pengendalian internal.

Analisis kami juga menunjukkan bahwa banyak makalah/jurnal yang diterbitkan berada
pada domain akuntansi. Ruang lingkup COBIT telah meningkat selama beberapa tahun dan
saat ini mencakup banyak area terkait IS. Oleh karena itu, saran untuk penelitian masa depan
di bidang IS terkait COBIT juga diartikulasikan dalam studi ini. Kerangka kerja COBIT sering
digunakan sebagai titik acuan oleh para profesional sistem informasi yang mencari pedoman
mengenai pengelolaan TIdi  dalam sebuah organisasi. Misalnya, model kematangan COBIT
dapat digunakan untuk menilai perkembangan proses pengelolaan di dalam sebuah
organisasi.

Kerangka kerja COBIT juga dapat digunakan untuk memahami dan mengelola semua jenis
risiko Tl yang signifikan. Kerangka kerja ini juga menyediakan platform untuk bertukar
pengalaman mengenai praktik terbaik pada suatu industri. Meskipun para CIO dapat melihat
pandangan holistik yang diberikan oleh COBIT, karyawan garis depan dapat melihat detail
terkait disiplin mereka masing — masing. Survei dari penelitian beberapa tahun lalu
mengungkapkan arah dan kedalaman penelitian di dalam COBIT. Namun, sebagian besar
penelitian dilakukan di area Akuntansi. Dari analisis yang kami lakukan, perlu lebih banyak
penelitian IS tentang COBIT, sebuah kerangka kerja penting untuk mengatur dan mengelola
Tl di dalam organisasi.

B. Kontribusi COBIT 2019 Terhadap Manajemen Keamanan Data dan Pengelolaan Insiden
Pelanggaran Data

COBIT 2019 memberikan kontribusi terhadap manajemen keamanan data dengan
menyediakan kerangka kerja untuk menilai, mengarahkan, dan memantau TI dalam
organisasi. Selain itu, COBIT 2019 juga membantu dalam pengelolaan insiden pelanggaran
data dengan memungkinkan manajemen kinerja yang lebih fleksibel menggunakan
pengukuran kematangan dan kemampuan.

COBIT 2019 berkontribusi terhadap manajemen keamanan data dan manajemen insiden
pelanggaran data dengan memberikan pedoman pengendalian internal dan langkah-langkah
keamanan siber yang efektif. Hal ini membantu organisasi memahami dan mengelola risiko TI
yang signifikan, menyelaraskan tujuan bisnis dengan TI, dan meningkatkan produktivitas
dengan menciptakan keselarasan yang kuat antara bisnis dan TI. COBIT 2019 juga
menawarkan rekomendasi untuk manajemen insiden, analisis forensik keamanan siber, dan
pengelolaan layanan keamanan untuk meningkatkan keamanan data dan merespons insiden
pelanggaran data secara efektif.

p- ISSN 2798-0014 e- ISSN 2798-2432
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C. Dampak Penggunaan COBIT 2019 Dalam Mengelola Kebocoran Data Terhadap
Keamanan Informasi Organisasi

Penggunaan COBIT 2019 dalam mengelola kebocoran data dapat memberikan dampak
positif pada keamanan informasi organisasi dengan memberikan pedoman pengendalian
internal dan langkah-langkah keamanan siber yang efektif. COBIT 2019 membantu organisasi
memahami dan mengelola risiko Tl yang signifikan, menyelaraskan tujuan bisnis dengan TI,
dan meningkatkan produktivitas dengan menciptakan keselarasan yang kuat antara bisnis
danTI

Dengan menerapkan COBIT 2019 dengan baik, organisasi dapat meningkatkan
kemampuan mereka dalam mengelola kebocoran data, mengurangi risiko keamanan
informasi, dan meningkatkan kepercayaan publik terhadap sistem kontrol internal dan
eksternal. Berikut adalah detail mengenai bagaimana COBIT 2019 memberikan kerangka kerja
yang komprehensif dalam hal manajemen keamanan data dan pengelolaan insiden
pelanggaran data:

Menilai Risiko Keamanan Data: COBIT 2019 memberikan kerangka kerja untuk melakukan
penilaian risiko terkait keamanan data. Ini mencakup identifikasi, evaluasi, dan penanganan
risiko keamanan yang berpotensi mengancam data sensitif dan informasi penting organisasi.
Dengan melakukan penilaian risiko yang komprehensif, organisasi dapat mengidentifikasi
area-area yang rentan terhadap kebocoran data dan mengambil langkah-langkah proaktif
untuk mengatasi risiko tersebut.

1. Mengarahkan Kebijakan Keamanan Data

COBIT 2019 membantu organisasi dalam mengarahkan kebijakan keamanan data yang sesuai
dengan standar industri dan regulasi yang berlaku. Hal ini meliputi pengembangan kebijakan,
prosedur, dan praktik terbaik yang bertujuan untuk melindungi data organisasi dari akses
yang tidak sah, manipulasi, atau kebocoran. Dengan memiliki kebijakan yang jelas dan
diterapkan dengan baik, organisasi dapat meningkatkan kontrol terhadap data dan
mengurangi risiko pelanggaran data.

2. Memantau Insiden Pelanggaran Data

Kerangka kerja untuk memantau insiden pelanggaran data secara efektif. Ini meliputi
deteksi, respons cepat, investigasi, dan tindakan perbaikan pasca-insiden. Dengan memantau
insiden pelanggaran data secara teratur dan merespons dengan cepat, organisasi dapat
mengurangi dampak negatif dari pelanggaran data, memulihkan data yang terpengaruh, dan
mencegah kejadian serupa di masa depan.

3. Meningkatkan Kepercayaan Publik

Dengan menerapkan COBIT 2019 dengan baik, organisasi dapat meningkatkan
kepercayaan publik terhadap sistem kontrol internal dan eksternal mereka terkait keamanan
data. COBIT 2019 membantu organisasi dalam membangun transparansi, akuntabilitas, dan
integritas dalam pengelolaan keamanan data. Hal ini dapat meningkatkan reputasi organisasi,
memperkuat hubungan dengan pemangku kepentingan, dan menghasilkan kepercayaan yang
lebih besar dari pengguna dan pelanggan terhadap perlindungan data mereka.

D. Analisis Data Menggunakan Publish or Perish Dalam Memahami Tren Penelitian Terkait
Manajemen Keamanan Data dan COBIT 2019?

p- ISSN 2798-0014 e- ISSN 2798-2432
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Analisis data menggunakan Publish or Perish dapat membantu dalam memahami tren
penelitian terkait manajemen keamanan data dan COBIT 2019 dengan memberikan informasi
tentang jumlah publikasi ilmiah, kutipan, dan kolaborasi peneliti dalam topik tersebut.
Dengan menganalisis data ini, kita dapat melihat seberapa banyak penelitian yang telah
dilakukan dalam bidang manajemen keamanan data dan implementasi COBIT 2019, serta tren
penelitian yang sedang berkembang. Hal ini dapat membantu dalam mengevaluasi
perkembangan dan fokus penelitian terkait topik tersebut, serta memberikan wawasan yang
lebih dalam dalam hal keamanan data dan pengelolaan risiko TI.

Publish or Perish memberikan informasi tentang jumlah publikasi ilmiah yang berkaitan
dengan manajemen keamanan data dan COBIT 2019. Ini termasuk artikel, makalah, dan buku
yang telah dipublikasikan dalam jurnal-jurnal terkemuka atau forum ilmiah lainnya. Dengan
mengetahui jumlah publikasi ini, kita dapat melihat seberapa aktifnya penelitian dalam
bidang tersebut dan seberapa banyak informasi yang tersedia untuk dipelajari.Selain jumlah
publikasi, Publish or Perish juga memberikan informasi tentang jumlah kutipan yang diterima
oleh publikasi tersebut.

Kutipan menunjukkan seberapa sering publikasi tersebut dijadikan referensi atau acuan
oleh peneliti lain dalam bidang yang sama atau terkait. Semakin tinggi jumlah kutipan,
semakin relevan dan berpengaruh publikasi tersebut dalam konteks penelitian keamanan
data dan implementasi COBIT 2019.Analisis data menggunakan Publish or Perish juga dapat
memberikan gambaran tentang kolaborasi antara peneliti dalam topik manajemen keamanan
data dan COBIT 2019. Informasi tentang kolaborasi ini meliputi nama-nama peneliti yang
sering bekerja sama, institusi atau lembaga yang terlibat, serta jaringan kerja sama yang
terbentuk dalam mengembangkan pengetahuan dan praktik terkait keamanan data dan
pengelolaan risiko Tl.Dengan menganalisis data yang tersedia melalui Publish or Perish, kita
dapat melihat tren penelitian yang sedang berkembang dalam topik manajemen keamanan
data dan COBIT 2019. Hal ini mencakup perubahan fokus penelitian, perkembangan metode
atau teknologi baru, dan isu-isu terkini yang menjadi sorotan dalam komunitas penelitian.

E. Temuan Utama Dari Analisis Data Menggunakan Excel Terkait Manajemen Keamanan
Data, Data Breach, dan Penerapan COBIT 2019 Dalam Praktik Organisasi

Temuan utama dari analisis data menggunakan Excel terkait manajemen keamanan data,
data breach, dan penerapan COBIT 2019 dalam praktik organisasi adalah:

1. Adanya peningkatan kesadaran publik tentang pentingnya implementasi COBIT 2019
dalam mengelola keamanan data dan mengurangi risiko pelanggaran data. Analisis data
menunjukkan adanya peningkatan kesadaran publik mengenai pentingnya implementasi
COBIT 2019 dalam mengelola keamanan data dan mengurangi risiko pelanggaran data.
Hal ini mencerminkan respons positif dari berbagai pihak terhadap kebutuhan akan
kerangka kerja yang komprehensif dalam mengelola TI, terutama terkait dengan
keamanan data.

2. Terdapat tingkat minat yang baik dari auditor dan akademisi dalam memantau
perkembangan terbaru dalam tata kelola Tl yang berkaitan dengan mengontrol
kerahasiaan informasi dan penyimpanan data.

p- ISSN 2798-0014 e- ISSN 2798-2432



Analisis Data Security Management Data Breach dan COBIT 2019 dengan Publish or Perish dan VOS
Viewer | 20

3. Implementasi e-audit melalui penerapan efisien COBIT 2019 dapat meningkatkan posisi
profesi audit sebagai alat kontrol penting dan meningkatkan kepercayaan publik terhadap
sistem kontrol internal dan eksternal.

4. ldentifikasi tren insiden pelanggaran data dan dampaknya terhadap keamanan informasi
organisasi.

5. Analisis efektivitas COBIT 2019 dalam mengelola keamanan data dan memitigasi risiko
pelanggaran data dalam organisasi.

6. Evaluasi keselarasan antara praktik organisasi dan pedoman COBIT 2019 untuk
meningkatkan manajemen keamanan data.

Temuan utama juga menyoroti bahwa implementasi e-audit melalui penerapan efisien
COBIT 2019 dapat meningkatkan posisi profesi audit sebagai alat kontrol penting. Selain itu,
hal ini juga dapat meningkatkan kepercayaan publik terhadap sistem kontrol internal dan
eksternal yang digunakan oleh organisasi dalam mengelola keamanan data dan mengurangi
risiko pelanggaran data. Dengan demikian, temuan utama tersebut memberikan gambaran
bahwa COBIT 2019 memiliki dampak yang signifikan dalam praktik organisasi terkait
manajemen keamanan data, data breach, dan proses audit. COBIT 2019 bukan hanya menjadi
panduan penting bagi organisasi dalam mengelola risiko keamanan informasi, tetapi juga
menjadi alat yang dihargai oleh auditor dan akademisi dalam mengawasi dan memantau
kinerja organisasi dalam mengelola keamanan data secara efektif dan efisien.

4. KESIMPULAN

Analisis ini menunjukkan bahwa COBIT 2019 memiliki peran yang penting dalam
manajemen keamanan data dan pengelolaan insiden pelanggaran data. Dengan
menggunakan COBIT 2019, organisasi dapat meningkatkan kontrol terhadap data,
mengurangi risiko pelanggaran data, dan meningkatkan kepercayaan publik terhadap sistem
kontrol internal dan eksternal mereka. Temuan utama juga mencakup peningkatan kesadaran
publik tentang pentingnya implementasi COBIT 2019, minat auditor dan akademisi dalam
mengontrol kerahasiaan informasi, serta efektivitas COBIT 2019 dalam mengelola keamanan
data. Profesi audit juga diidentifikasi sebagai elemen penting dalam mengontrol keamanan
data dan mengurangi risiko pelanggaran data, dengan COBIT 2019 berperan sebagai panduan
penting dalam proses tersebut. Referensi yang digunakan dalam penelitian ini mencakup
berbagai studi tentang implementasi COBIT 2019 dan manajemen keamanan informasi.
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