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A B S T R A K  A R T I C L E   I N F O 
Peningkatan kualitas layanan dewasan ini diperankan oleh adopsi 
TIK dalam berbagai lingkup, sehingga aspek yang muncul adalah 
perihal keamanan informasi dalam penyelenggaraan tata kelola. 
Penelitian ini bertujuan untuk menyusun panduan pengelolaan 
keamanan informasi dengan integrasi 3 framework yang meliputi 
COBIT 5, ITIL V3 dan ISO/IEC D27001:2013. Objek penelitian adalah 
Dinas Komunikasi dan Informasi Kabuaten Jombang. Tahapan 
penelitian ada 3 yaitu penyusunan pedoman, verifikasi, validasi 
dan perbaikan. Hasil dari tahap pertama didapatkan dari masing-
masing framework dimulai dari COBIT 5 menggunakan APO13 
dengan 10 aktifitas, ITIL V3 service design sub domain Information 
Security Management dengan 7 aktifitas, dan ISO/IEC 27001:2013 
kalusul A.11 15 aktifitas. Sub domain COBIT 5 APO13.01 dipetakan 
dengan 9 kalusul ISO/IEC 27001:2013 dan 3 aktifitas ITIL, 
APO13.02 dipetakan dengan 4 klausul ISO/IEC 27001:2013 dan 1 
aktifitas ITIL, APO13.03 dipetakan dengan 2 klausul ISO/IEC 
27001:2013 dan 3 aktifitas ITIL. Hasil verifikasi menunjukan 66,7% 
narasumber menilai panduan secara bahasa dan istilah cukup 
jelas, mudah dipahami dan dilaksanakan. Sedangkan 100% 
narasumber menilai pembagian peran telah sesuai dan mampu 
menjawab kebutuhan instansi. Hasil validasi expert judgement 
panduan yang disusun dinyatakan valid. 
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1. PENDAHULUAN 
 

Dewasa ini teknologi informasi menjadi kebutuhan dalam setiap strategi bisnis baik 
dalam lingkup organisasi atau instansi. TIK berperan penting dalam peningkatan layanan 
yang diberikan. Dalam hal pelayanan publik terdapat faktor yang penting yaitu pada aspek 
keamanan informasi. Kinerja dalam suatu organisasi atau instansi akan terganggu apabila 
memiliki masalah pada keamanan informasi dikarenakan hal ini menyangkutD 
kerahasiaanD, Dketersediaan Ddan D kebutuhan D(Lenawati et al., 2017).  

The IT Government Institut  (ITDGI) mendefinisikan tata Dkelola DIT ialah qlingkup 
dalam Dtata kelola Dorganisasi atau instansi yang meliputi struktur D organisasi danD 
Dkepemimpinan yang bertujuan Dmemastikan organisasiD Ddapat Dmencapai Dtujuan 
Ddan Dstrategi (Pratama & Perdana kusuma, 2018). Tata Sutabri berpendapat bahwa 
informasi dapat diartikan sebagai data yang telah diproses dan memiliki value yang penting 
serta berguna dalam pengambilan suatu keputusan, dan keamanan informasi diartikan 
sebagai Dtindakan dalam menjaga atau mengamankan aset IT dari berbagai ancaman dari 
berbagai arah (Widya, 2016). Dalam penerapannya terdapat komponen yang harus 
diperhatikan yang meliputiD integritas, ketersediaan dan kerahasiaan (Nurul et al., 2022). 

Berdasarkan pada Dperaturan DPemerintah Republik Indonesia Tahun 2016 Nomor 4 
tentang Dmanajemen pengamananD informasiD, dimana semua penyelenggara sistem 
elektronik diharuskan menyiapkan strategi dalam menjaga keamananDterhadapDinformasi 
yang dimiliki. Sehingga dapat Ddiketahui bahwa keamanan informasi sangat penting dalam 
rangka memenuhi kewajiban dalam memenuhi peraturan tersebut. 

Berdasarkan surat dari Dinas Komunikasi dan Informatika Kabupaten Jombang Nomor 
470/232/415.23/2020 tentang keharusan dalam melakukan penelitian yang berkaitan 
dengan keamanan informasi, sehingga dilakukan penelitian dengan mengintegrasikan 
beberapa framework TI menjadi pedoman dalam pengelolaan keamanan informasi. Dengan 
adanya dokumem pengelolaan keamanan informasi diharap mendapatkan padangan yang 
komperhensif sekaligus sistematis dalam hal keamanan informasi. 

 
2. KAJIAN PUSTAKA 

Teknologi informasi diartikan sebagai peralatan elektornik yang dapat mengkorelasikan 
antara pekerjaan dengan informasi yang berkaitan dengan tugas proses informasi (Haaq dan 
Kee), sehingga tidak hanya berkaitan dengan komputer sebagai media penyimpan namun 
dapat mencakup bagaimana pengiriman informasi (Tampang, 1907). Tekonologi informasi 
digunakan untuk pengolahan data yang meliputi pengambilan, pemrosesan, penyusunan, 
penyimpanan dan manipulasi informasi (Tampang, 1907). Sehingga adopsi teknologi informasi 
dalam lingkup organisasi atau perusahaan rmenjadi rstrategi dalamr meningkatkanr daya 
saing(Sulaiman Naibaho, 2017). 
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Tata kelola menjadi bagian dalam pengelolaan organisasi yang terintergrasi dan 
mencakup proses, struktur dan kepemimpinan organisasi dan instansi (Pribadi, 2013). 
Implementasi Tata kelola dalam perusahaan kana memiliki dampak positif pada kinerja dan 
meningkatnya nilai perusahaan (Noviarti & Yosi Stefhani, 2022). Hal ini bertujuan untuk dapat 
memperluas strategi dan optimis mempertahankan suatu tujuan organisasi (Afrianto et al., 
2014) . Dalam IT Governance Institute, mendefinisikan tata kelola TI adalah tanggungjawab 
manajemen level atas atau dewan direksi (Ernawati & Santoso, 2016).  

Keamanan Informasi adalah suatu usaha dalam menjaga informasi penting dari 
ancaman yang diperkirakan akan terjadi . Keamanan informasi selanjutnya diharapkan dapan 
menjamin kelanjutan strategi, meminimalisir risiko yang timbul dan optimal dalam hal value 
investasi. Keamanan informasi menjadi hal yang penting dalam melindungi informasi dan aset 
pada suatu organisasi atau perusahaan (Nurul et al., 2022). Menurut Whitman & Mattord ada 
beberapa jenis keamanan informasi sebagaimana berikut (Akraman & Priyadi, 2018): 

1. Security DPhysical 
2. Security DPersonal 
3. Security DOperasional 
4. Security DCommunication 
5. Security D Network  

 
COBIT diSkembangkan Spada tahun 1S996 oleh SITGI dan merupakan framework yang biasa 

diimplementasikan dalam IT Governance dikarenakan dapat membantu dalam manajemen, 
auditor dan user untuk merelasikan antara kebutuhan kontrol terhadap risiko strategi bisnis 
dan masalah lainnya (Milkovich, 2012) . COBIT saat ini dianggap sebagai framework yang 
konfeherensif yang sangat membantu dalam hal membantu suatu organisasi atau perusahaan 
dalam mencapai tujuan bisnis dengan manajemen TI dan tata kelola TI (Moonda & Norita, 
2020). COBIT 5 Stelah di Sintegrasikan dengan Spraktik Stata kSelola TI dengan tujuan dapat 
memudahkan dalam peSmahaman, pengeSlolaan Srisiko, keamaSnan dan segala sesuatu yang 
berkaitan dengan TI (Andry et al., 2022). COBIT memiliki 5 prinsip dasar (Tambotoh et al., 
2015) sebagaimana terlihat pada Gambar 1 berikut. 
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Gambar 1. Lima Prinsip COBIT 5 (Milkovich, 2012) 
ITIL dikembangkan oleh kOffice kof kGovernment Commercek (OkGkC), dan menyimpulkan 

ITIL memuat praktek terbaik yang dapat menjadi pedoman/acuan dalam ITSM (Handoko, 
2017). Salah satu best practice dari ITSM dalam bidang teknologi informasi ialah ITIL (Taylor et 
al., n.d.). Memiliki tujuan menyelaraskan kebutuhan bisnis dan layanan TI. Konsep ITIL 
digunakan untuk mengelola, mengembangkan dan mengoperasikan TI (Taylor et al., n.d.). ITIL 
Versi 3 menjadi update terbaru. Siklus hidup ITIL meliputi 5 service yaitu  1service 1strategy (SS1), 

service1 design1 (SD1), 1service 1transition   (S1T), 1service 1operation 1 (SO) dan 1continual 1service 
improvement1 (1CSI) (Wibowo, n.d.).  

 
Gambar 2. Lifecycle1ITIL1V3 (Taylor et al., n.d.) 

International Organization for Standardization meluncurkan standar mengenai cara 
melindungi sistem manajemen keamanan informasi (SMKI) yaitu ISO/IEC  27001:2013 
(Afrianto et al., 2014). Sistem manajemen keamanan informasi adalah pendekatan yang 
digunakan untuk mengelola informasi penting atau sesitif agar tetap aman. ISO/IEC 27001 
adalah standar audit keamanan pada sebuah sistem informasi yang sekaligus menjadi acuam 
dalam penyusunan dokumen rekomendasi (pedoman) (Bakri & Irmayana, 2017). ISO/IEC 
27001:2013 dirancang untuk dapat disesuaikan dalam lingkup kecil, menengah dan besar dan 
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dalam sektor apapun (Fdis, 2013). ISO/IEC 27001:2013 memiliki 14 kalusul, security  control, 
okbjective  control, dan  14                control (Pratiwi, 2019). 

Adapun klausul dari ISO/IEC 27001:2013 adalah sebagai berikut : 

1. Klausul1 A.51 Information1 Security1 1Policies.  

2. Klausul1 A.61 Organization1 of 1Information 1Security  

3. Klausul1 A.71 Human 1    Resource1 Security1  

4. Klausul1 A.81 Asset1 Management1  

5. Klausul1 A.91 1Access 11Control  

6. Klausul1 A.101 Cryptography1  

7. Klausul1 A.111 1Physical 1and Enviromental1 Security1  

8. Klausul1 A.121 Operations1 Security1  

9. Klausul1 A.13 1 Comunications1 Security1  

10. Klausul1 A.141 System1 Acquisition1,  Development1 and 1Maintence  

11. Klausul l1 A.151 1Supplier 1Relationships  

12. Klausul1 1A.16 1Information 1Security 1Incident Management1  

13. Klausul1A.17          Information1 Security1 Aspects1 of Business 1 Continuity1      Management1  

14. Klausul1 A.18 1 Compliance1 (Fdis, 2013) 

Dinas Komunikasi dan Informatika Kabupaten Jombang yaitu organisasi perangkat 
daerah (OPD) yang membidangi komunikasi, informasi, statistik, humas dan persandian. 
Pada awalnya tugas-tugas yang diemban oleh Dinas Komunikasi dan Informatika menjadi 
tanggungjawab Kantor Perpustakaan, Arsip dan PDE (Pengelolaan Data Elektronik). 
Sehingga Dinas KOMINFO telah berdiri selama 4 tahun dengan 43 tenaga kerja. Saat ini 
panduan dalam bidang keamanan masih dalam tahap pemula dan belum memiliki SOP. 
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3. METODE PENELITIAN 

 
Gambar 3. Flowchart Penelitian 

 
3.1. Tahap Pertama 

Terdapat 3 tahapan dalam penyusunan prosedur pengelolaan keamanan informasi ini 
yaitu:  

a. Melakukan analisa proses pada framework COBIT1 15 , 1ITIL 1V3 dan 1ISO/IEC 127001:2013 
untuk selanjutnya proses pemetaan pada ketiga framework dengan penyesuaian 
aktivitas yang saling berkaitan. 

b. Pemetaan D  frameworkD : Dpembuatan Dpanduan Dpengelolaan Dkeamanan Dyang Dada Dpada DISO 
127001 (KlausulD DA.11) dan DITIL DV3 (ServiceD DDesign) ke DCOBIT5 (APO13). MenentukanD 
Dklausul DA.11 (ISO/IEC 27001:2013) dan Service DesignD (ITILD V3) yang bersesuaian 
dengan APO13 (COBIT5). 

c. Penyusunan Panduan : dari hasil pemetaan akan disusun panduan/acuan pengelolaan 
keamanan.  

3.2. Tahap Kedua 
a. Penentuan peran kerja berdasarkan RACI Chart dari framework COBIT 5 
b. Verifikasi prosedur panduan pengeloaan keamanan informasi dilakukan dengan 

mengimplementasikan pada instansi. Pelaksanan verifikasi adalah Dinas KOMINFO Kab. 
Jombang. Responden ditentukan berdasarkan RACI Chart yang dipetakan dalam struktur 
organisasi Dinas. 
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3.3. Tahap Ketiga 

Perbaikan panduan apabila terdapat kekurangan yang ada berdasarkan proses 
verifikasi dan validasi expert judgement. 

4. HASIL DAN PEMBAHASAN 

4.1. Penyusunan Prosedur Pengelolaan Keamanan Informasi 
Analisis dan Pemetaan Farmework 

Analisis dilakukan pada 3 framework yang telah dipilih dalam penelitian ini yaitu 
framewor COBIT51, 1ITIL 1V3 dan 1ISO/IEC 127001:2013. Berikut adalah rincian dari masing-
masing proses dan aktivitas dalam domain terpilih. Rincian sub domain dan aktifitas APO13 
pada COBIT 5 adalah sebagaimana terlihat pada Tabel 1 berikut: 

Tabel 1. Key Practice Domain AP013 Manage Security 

Key1 
Practice

1 
Name1 practice1 1Activity Code1 

APO13.01D1 DMenetapkan1 dan 
Dmemelihara1 
informasi1 
Dsistem1 
manajemen1 
Dkeamanan 
informasi D (SMKI) 1 

BAPO13.01-1, BAPO13.01-2, 
BAPO13.01-3, BAPO13.01-4, 
BAPO13.01-5, BAPO13.01-6, 
BAPO13.01-7B 

APO13.02D DMenentukan1 
DDdan1 
DMengelolah1 
Drencana1 
Dperawatan1 
1risiko 
Dkeamanan1 
1informasi 

BAPO13.01-1, BAPO13.01-2, 
BAPO13.01-3, BAPO13.01-4, 
BAPO13.01-5, BAPO13.01-6, 
BBAPO13.01-7  

APO13.03D1 Memantau1 1danD 
meninjau sistemD1 
manejemen 
Dkeamanan 
informasi1 D (SMKI) 
1 

BAPO13.03-1, BAPO13.03-2, 
BAPO13.03-3, BAPO13.03-4, 
BAPO13.03-5 

Rincian framework ITIL V3 domain Service Design sub domain Information1 
B1Security BManagement1 terlihat pada TabelB 2 berikut : 

Tabel 2. Aktivitas Information Security Management, Service Design ITIL V3B 
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ProsesBB 1InformationBB 1SecurityBB 1managementB B1KodeB aktivitasBB 
BProduksi, Bpeninjauan, dan Brevisi BKebijakan BKeamanan BInformasi Bsecara 

Bkeseluruhan dan BserangkaianB1Bkebijakan1Bkhusus1Byang1Bmendukung1  
BISM01 

BKomunikasiB1, Bimplementasi1 dan 1penegakan kebijakan1 keamanan1 
BPenilaianB1 danB1 klasifikasiB semuaB asetB informasiB dan Bdokumentasi 

BISM02 

BPenilaianB danB klasifikasiB semua aset informasi dan dokumentasi BISM03 
BImplementasi, peninjauan, revisi, dan peningkatan satu set keamanan 
BkontrolB danB penilaianB risikoB sertaB responsB 

BISM04 

BPemantauan Bdan Bpengelolaan semuaB pelanggaran Bkeamanan 1Bdan 
BkeamananB besarB insidenB1 

BBISM05 

BAnalisisB, pelaporanB, danB penguranganB volume1danB dampakB keamananB 
BpelanggaranB danB insidenB.  

BISM06 

BJadwalkan Bdan Bselesaikan Bulasan Bkeamanan, 1Baudit, Bdan Buji Bpenetrasi1 BISM07 

Sedangkan rincian Kalusul A.11 1Physical 1and E1nviromental Se1curity ISO/IE1C 217001:2013 
adalah pada Tabel 3 berikut : 

Tabel 3. Control Objective Klausul A.11 ISO/IEC, 2013 

Klausul Objective 
Control Security Control 

A.111PhysicalB 
Band 
Enviromental 
BSecurityB 

A.11.1 
SecureB 
AreasB 

BA.11.1.1 BPhysicalB securityB perimeterB1 
BBA.11.1.2 BPhysical entryB controlsB 
BA.11.1.3 BSecuringB offices, Brooms Band 
facilitiesB 
BA.11.1.4 BProtectingB againstB Bexternal Band 
environmentalB threatsB 
BA.11.1.5 BWorkingB 1inB 1secureB areasB1  
BA1.11.1.6 BDelivery Band Bloading Bareas 

A.11.2 
Equipment
B 

BA.11.2.1 EquipmentB sitingB and BBprotection1 
BA.11.2.2 SupportingB1utilitiesB 
BA.11.2.3 CablingB securityBB  
BA.11.2.4 EquipmentB 1maintanceB 
BA.11.2.5 Removal Bof assetsB  
A.11.2.6 SecurityB of Bequipment Band1Bassets 
off-premisesBB 
BA.11. 2.7 Secure disposalB or reuse1 Bof 
equipmenBt  
BA.11.2.8 UnattendedB userB 
BA.11.2.9 ClearB desBk andB clear screenB policyB 

 

Pemetaan Framework 
 Pemetaan dilakukan pada ISO/IEC 27001:2013 kalusul A.11 dan sub domai service design 

ITIL V3 yang memiliki kesinambungan dengan key practice BCOBIT B5 SubB DomainB APO13B 
ManageB SecurityB. Adapun hasil dari pemetaan adalah sebagaimana Tabel 4 berikut: 

Tabel 4. Hasil Pemetaan 

BCOBIT 5 Hasil Pemetaan dengan ISO & ITIL  
APO113.01B 1BA.11.1.1, BA.111.1.3, 1BA.11.2.1, B1A.11.2.2, A.111.2.5B, 

1A.11.2.4B, B1A.11.1.2, BA.111.1.6, 1BA.11.2.9, 1BISM01, 
ISM012B & IS1M03B 
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APO113.02B B1A.11.11.6, BA1.11.1.5, BA.111.1.4, 1BA.11.21.3, BIS1M04 

APO113.03B B1A.11.2. 17, BA.11.21.8, BISM105,         ISM06        &      ISM071 

Penyusunan Panduan 

Penyusunan panduan berdasarkan pada hasil pemetaan Tabel 4 yang dibuat berupa 
langkah kerja. Hasil penyusunan panduan sebagaimana terlihat pada Tabel 7. 

 

4.2. Penentuan Peran dan Verifikasi Hasil Panduan 
Peran dan Tanggungjawab 

Dalam menentukan peran dan tanggungjawab mengacu pada RACI Chart COBIT 5. 
Berikut adalah Gambar 4 RACI Chart domain APO13 COBIT 5. 

 

Gambar 4. RACI Chart APO13 COBIT 5 
Penentuan tanggungjawab yaitu data yang tingkat tanggungjawab responsible atau 

memiliki lambang R. hal ini dikarenakan peran responsible dinilai lebih menguasai proses 
terkait domain dan proses TI yang ada. Berikut Tabel 5 adalah hasil pemetaan peran dan 
tanggungjawab:  

Tabel 5 Hasil                   Pemetaan BStruktur BOrganisasi 

StruturB OrganisasiB RACIB 
BCOBIT 5B BStruktur BOrganisasi BKOMINFO BJOMBANG 

Chief B Information OfficerB  BidangB TeknologiB InformasiB danB KomunikasiB  

BHead BIT. BAdministrationB SeksiB PengeloaanB Data dan BIntegritas SistemB 

InformasiB 

BInformation BSecurity 
ManagerB  

Seksi B Infrastruktur, KeamananB InformasiB danB 
TelekomunikasiB 

Verifikasi Panduan Pengelolaan Keamanan Informasi 

Verifikasi panduan bertujuan untuk mengetahui kesesuaian panduan, apakah mudah 
dipahami dan kesesuaian terhadap implementasi pada suatu instansi atau organisasi. 
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Verifikasi dilakukan dengan menggunakan form penilaian yang akan diisikan oleh 
narasumber terkait. Adapun pihak atau narasumber yang terpilih sebagaiman pada Tabel 5. 
Adapun indikator pertanyaan adalah menurut penulis sendiri yang disusun dan dirasa dapat 
menjawab terkait verifikasi. 

Tabel 6. BRekapitulasi BJawaban BNarasumber 

No Indikator Penilaian Jawaban Hasil 
1 BBagaimanaBvbahasavyangB 

digunakan Bdalamv panduanB 
prosedurB 

BTidakv JelasBvv 020% 
BCukup JelasBv 033,30% 

BJelasv 066,70% 
BSangatv JelasBv 00% 

2 BApakah vBpanduan Bprosedur 
Byang telahB Bdibuat Bmudah 
untukB Bdilaksanakan? B 

vSulit vdilaksanakanBv 00% 

vCukup Bmudah 
Bdilaksanakan 

066,70% 

vMudah Bdilaksanakanv 033,30% 
vSangat Bmudah 
BdilaksanakanB 

00% 

3 ApakahB vistilahB yangB 

terdapatB panduanB 
prosedurB mudahB untukB 
dipahami? B 

vSulitB dipahamiBv 00% 
vCukup Bmudah 

bdipahami 
066,70% 

vMudah vdipahami 033,30% 
vSangat vmudah 

vdipaham 
00% 

4 Dalam vpanduan vprosedur 
terdapat vpembagian vperan 
kerja, vapakah sudah vsesuai 
dengan vfungsional vStruktur 
Organisasi vDiskominfo? 

BBTidak vsesuaiB m0% 

BCukup vsesuaiB 00% 
BSesuaiv 0100% 

BSangat sesuaiBv 00% 
5 Apakah vpanduan vprosedur 

yang vtelah dibuat vbisa 
menjawab kebutuhanv 
keamananB informasiB 
instansi? B 

vYaB 0100% 

vTidakB 00% 

Berdasarkan hasilB verifikasi didapatkan infromasi bahwa 
660,7%0narasumberBmenilai secara Bbahasa dan Bistilah dalam Bpanduan dinilai jelasB dan 
cukup Bmudah Bdipahami. Sebanyak B660,7% 0Bnarasumber menilai 
bahwaBpanduanBcukupBmudahBdilaksanakanB, lalu 0100% narasumber menilai Bbahwa 
pembagian Bperan telah sesuaiB. Persentasi 100% narasumber menyatakan bahwa panduan 
prosesur telah menjawab kebutuhan instansi. 

4.3. Perbaikan Panduan Prosedur dan Validasi Expert0 0Judgement 

Validasi B0Expert 0BJudgement 
BValidasi dibubuhkan Buntuk Bmenguji pedoman operasional Btelah. Bsesuai. Bmenurut 

BahliBtahap Bvalidasi Bdilakukan mulai dari tahap awal, proses penelitian, pengolahan data 
hingga terbentuknya panduan operasional.  

Perbaikan Panduan Prosedur 
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Perbaikan panduan operasional dilakukan berdasarkan dari Bhasil Bverifikasi narasumber 
dan validasi ExpertB JudgementB. Adapun Bperbaikan adalah sebagai berikut: 
a) Perlu adanya kebijakan dan persiapan terkait implementasi panduan prosedur agar 

berguna secara optimal 
b) Dalam hal pengertian masing-masing indikator, sub indikator dan tata bahasa kurang 

mendalam. Maka diperlukan perbaikan: 
- Memperjelas masing-masing indikator 
- Memperbaiki tata bahasa 

Berikut adalah hasil dari penyusunan pedoman prosedur yang telah diverifikasi pihak 
instansi terkait, divalidasi oleh Expert Judgement dan telah di perbaiki sesuai dengan hasil 
penilaian (Tabel 7). 

4.4. Panduan1 Prosedur1 1pengelolaa1n Keama1nan 1informasi 

Unit Penanggung jawab: 

1.  Chi1ef 1BInformation B1Officer  
2. Hea1d 1IT BAdministr1ation   
3. Info1rmation BSecuri1ty BMa1nager  

Tabel 7. Panduan Prosedur Pengelolaan Keaanan Inforasi 

Proses1 1No 1Langkah 1Kerja 
Menetapkan 
dan 
memelihara 
informasi 
sistem 
manajemen 
keamanan 
informasi 
(SMKI) 

1. Menetapkan Ruang lingkup 
a) BOrganisasi dapat menetapkan Bruang Blingkup 

Bdalam Bhal karakteristikB perusahaanB, Borganisasi, 
Blokasi, Baset dan teknologiB 

b) Membuat batas batBas keamanaBn untukB 
melindungiB areaB yangB menggandungB informasiB 
atauB kririsB fasilitasB pengelolahanB. 

2. Menentukan kebijakan manajemen keamanan informasi: 
1. Tentukan SMKI sesuai dengan kebijakan yang ada pada 

organisasi atau perusahaan Bselaras Bdengan 
organisasi, perusahaanB, lokasiB, asetB dan Bteknologi 

2. Rancang dan tetapkan keamanan fisik untuk Bkantor, 
kBamar dan fasilitasB 

3. Adopsi kebijBakan mBeja yaBng jelas untBuk kertasB 
dan media penyimpanan yang bisa dilepas serta 
kebBijakan Blayar yang jelas untukB fasiBlitas 
pemrosBesan informaBsiB 

4. keamanan yang diterapkan pada aset diluar lokasi 
harus mempertimbangkan berbagai risiko bekerja 
diluar gedung organisasi 

5. Produksi serangkaian kebijakan khusus yang 
mendukung 

3. Melakukan peninjauan secara keseluruan: 
a) sejajarkan ISM dengan pendekatan perusahaan secara 

keseluruhan pada manajemen keamanan 
b) Lakukan Bpeninjauan, dan Brevisi Bkebijakan 

Bkeamanan informasi Bsecara BkeseluruhanB 
4. Mengimplementasi SMKI: 

a) Dapatkan otorisasi manajemen untuk 
mengimplemtasikan, mengoperasikan dan mengubah 
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Proses1 1No 1Langkah 1Kerja 
SMKI 

b) Lakukan implementasi dan penilaian terhadap semua 
klasifikasi aset dan dokumentasi 

5. Memelihara Perangkat: 
a) Siapkan dan pelihara pernyataan penerapan yang 

menggambarkan ruang lingkup 
b) Letakkan dan lindungi peralatan guna mengurangi 

risiko yang bisa menyebabkan ancaman dan bahaya 
lingkungan juga peluang akses yang tidak sah 

c) Lindungi peralatan dari kegagalan daya dan gangguan 
lain yang disebabkan oleh kegagalan dalam utilitas 
pendukung 

d) Tidak diperbolehkan membawa keluar perangkat lunak 
atau peralatan informasi dari lokasi tanpa adanya 
otorisasi sebelumnya 

e) Pelihara perangkat dengan benar untuk memastikan 
kelanjutan ketersediaan dan integritas. 

f) Penilaian dan klasifikasi semua aset informasi dan 
dokumentasi 

6. Menetapkan dan mengkomunikasikan peran dan tanggung 
jawab manajemen keamanan informasi: 
a) Lindungi area aman dengan kontrol entri yang sesuai 

agar dapat memastikan bahwa hanya personel yang 
berwenang saja yang diizinkan mengakses 

b) Kendalikan jalur akses seperti area pengiriman, 
pemuatan dan titik lainnya dimana orang-orang yang 
tidak berwenang dapat memasuki tempat tersebut 

c) Isolasi pemrosesan informasi jika memungkinkan 
untuk menghindari akses yang tidak sah 

d) Lakukan Komunikasi, implementasi dan penegakan 
kebijakan keamanan 

7. Komunikasikan pendekatan Sistem Manajemen keamanan 
Informasi (SMKI), implementasi dan penegakan kebijakan 
keamanan penialaian dan klasifikasi semua aset informasi 
dan dokumentasi 

Menentukan1 
dan1 
Mengelolah1 
rencana1 
perawatan1 
1risiko 
keamanan1 
1informasi 

 
 

1. 

Identifikasi Manajemen Keamanan Informasi: 
a) Identifikasi praktik manajemen yang tepat dan optimal 
b) Identifikasi solusi keamanan dengan sumber daya, 

tanggung jawab dan prioritas terait pengelolaan risiko 
keamanan informasi 

2. Mengelolah rencana perawatan risiko: 
a) pertahankan bagian dari arsitektur perusahaan 

inventarisasi komponen solusi yang tersedia untuk 
mengelola risiko terkait keamaman 

b) Rancang dan tetapkan prosedur untuk bekerja di 
daerah aman 

c) Implementasikan, tinjau, revisi dan peningkatan satu 
set keamanan kontrol. 

3. Perawatan risiko 
a) kembangkan proposal untuk rencana perawatan risiko 
b) Implementasikan rencana perawatan risiko keamanan 

informasi yang didukung oleh kasus-kasus yang sesuai. 
Meliputi pertimbangan pendanaan dan alokasi peran 
serta tanggung jawab 
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Proses1 1No 1Langkah 1Kerja 
4. Mengembangkan solusi perawatan risiko 

a) Berikan masukan untuk desain praktik manajemen 
kemanan informasi. 

b) Berikan masukan untuk pengembangan solusi yang 
dipilih dari rencana perawatan risiko kemanan 
informasi 

c) Rancang dan terapkan perlindungan fisk terhadap 
bencana alam, serangan jahat atau kecelakaan 

d) Lindungi kabel listrik dan telekomunikasi yang 
membawa data atau layanan informasi pendukung dari 
intesepsi ganguan dan kerusakan 

e) Berikan penilaian risiko serta respons 
5. Tetapkan bagaimana mengukur efektivitas pratik 

manajemen terpilih menghasilan hasil yang sebanding dan 
dapat direproduksi 

6. Rekomendasikan pelatian keamanan informasi dan 
program kesadaran 

7. Integrasikan antara perencanaan, desain, implementasi dan 
pemantauan informasi 

Memantau1 
1dan 
1meninjau 
sistem1 
1manejemen 
keamanan 
1informasi1 
(SMKI) 1 

1. Membuat Hasil Audit 
a) Buat hasil akun audit keamanan, insiden, hasil dari 

pengkuran efektivitas, sarandan juga umpan balik dari 
semua pihak yang berkepentingan 

b) Selesaikan ulasan keamanaan audit dan uji penetrasi 
 

2. Melakukan Audit 
a) Lakukan audit ISMS internal pada interval yang 

direncanakan 
b) Buat jadwal keamanan keamanan audit 

3. Meninjau SMKI 
a) Lakukan tinjauan pada sistem manajemen keamanan 

informasi secara teratur untuk memastikan bahwa 
ruang lingkup tetap memadai 

b) Lakukan identifikasi perbaikan dalam proses SMKI 
c) Verifikasi semuaB iteBm peraBlatan Byang 

Bmengandung mBedia penyimpananB untuBk 
memastikanB bahwaB dataB sensitifB danB 
perangkatB lunakB berlisensiB telahB dihapusB atauB 
ditimpaB denganB aman sebelumB dibuangB ataupunB 
digunakanB lagiB 

d) Semua pelanggaran keamanan dan insiden harus 
dipantau dan ditinjau 

e) Lakukan analisisB, pelaporanB dan Bpengurangan 
dampak dan volume keamanan, pelangaran serta 
insidenB 

4. Berikan masukan untuk pemeliharaan rencana keamananB 
guna memperhitungkan temuan kegiatan pemantauan dan 
peninjauan 

5 Catat dan awasi semua tindakan 
a) Catat tindakan dan peristiwa yang berdampak pada 

efektivitas atau kinerja 
b) Pengguna harus memastikan bahwa peralatan tanpa 

pengawasan sudah sesuai perlindungan 
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5. KESIMPULAN  
 
Integrasi framework untuk menyusun panduan prosedur pengelolaan keamanan informasi ini 
menggunakan COBIT 5, ITIL V3 dan ISO/IEC 27001:2013. Pada tahap pertama analisis aktifitas 
pada masing-masing domain yang meliputi 3 sub domain (Key Practice) APO13 dari COBIT 5, 
7 aktifitas dalam sub domain Information Security Management dari ITIL V3 dan 15 aktifitas 
pada kalusul A.11 ISO/IEC 27001:2013. Hasil pemetaan menunjukan sub domain COBIT 5 
APO13.01 dipetakan dengan 9 kalusul ISO/IEC 27001:2013 dan 3 aktifitas ITIL, APO13.02 
dipetakan dengan 4 klausul ISO/IEC 27001:2013 dan 1 aktifitas ITIL, APO13.03 dipetakan 
dengan 2 klausul ISO/IEC 27001:2013 dan 3 aktifitas ITIL.  

Proses penentuan peran kerja mengacu pada RACI Chart, BChief BInformation BOfficer 
diperankan oleh BBidang TeknologiB InformasiB dan BKomunikasi, BHead BIT. BAdministration oleh 
BSeksi BPengeloaan BData Bdan BIntegritas SistemB InformasiB dan BInformation BBSecurity BManager 
oleh SeksiB BInfrastrukturB, Keamanan BInformasi dan TelekomuBnikasi. 
 
6. SARAN 
 
Dari hasil verifikasi diketahui bahwa 66,7% narasumber menilai dari segi bahasa dan istilah 

yang dituangkan dalam prosedur jelas dan cukup mudah dipahami. Dari segi pelaksanaan 

panduan dinilai cukup mudah dilaksanakan dengan persentase 66,7%, dan 100% responden 

menilai pembagian peran panduan prosedur dan dapat menjawab kebutuhan organisasi 

Dinas KOMINFO Kabupaten Jombang. Tahap akhir setelah dilakukan perbaikan hasil verifikasi 

dilakukan penilaian oleh expert judgement, panduan prosedur pengelolaan keamanan 

informasi yang disusun dinyatakan valid. 
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